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ARTIGO SUBMETIDO EM 18 DE AGOSTO DE 2019

Resumo

O artigo analisa as interfaces maliciosas (IM) presentes em 10 aplicativos usados
pela municipalidade de Salvador para a coleta de dados pessoais. Tais aplicativos
atuam na construcdo e experiéncia da cidade contemporanea, mediando diferentes
aspectos da vida social urbana. Essa nova dimensao informacional da cidade, por
sua vez, impde desafios a manutencdo da privacidade do cidaddo ao fomentar a
maximizacdo da producgdo e coleta de dados pessoais sensiveis. A partir de uma
escala de gravidade (EG), as interfaces foram avaliadas com o intuito de identificar
os tipos de IM presentes e os graus de ameaca a privacidade dos usuarios.
Constata-se que todos os aplicativos analisados tém IM, sendo majoritario o nivel
1 (leve), demonstrando tendéncia a sua naturalizacdo. Essas IM fazem parte da
expansdao da plataformizagdo da sociedade, do processo de dataficagdo e do
agenciamento performativo dos algoritmos (PDPA).
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1 Introducao
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A producgédo da vida social na cidade contemporanea se encontra cada vez mais imbricada com as tecnologias
digitais de informagdo e comunicagdo. Smartphones, assistentes virtuais, aplicativos, algoritmos e redes
sociais, por exemplo, passam a ocupar um espacgo significativo na tessitura do social, mediando relagdes de
sociabilidade, afeto, trabalho, educacdao e lazer. O espraiamento dessas mediagdes, por sua vez, leva ao
extremo a ideia de uma “sociedade informacional”, tendo em vista a centralidade da producgdo da informagao -
e do acesso a uma quantidade cada vez maior de dados - na geracgao de valor para o chamado capitalismo de
plataforma/vigilancia (ZUBOFF, 2015).

O dado, portanto, torna-se a nova commodity do capitalismo contemporaneo, enquanto o cidaddo e a cidade
se configuram enquanto fontes desse material. Nesse sentido, a medida em que o valor dos dados se torna
maior e mais evidente, passamos a verificar um maior esforco por parte de multiplas instituicGes — publicas e
privadas - em coletar e extrair valor dessas informacgdes, colocando em risco a manutengdo da vida privada.
Tendo em vista que a produgdo e a coleta de dados sdo o objetivo maior do capitalismo de vigilancia, faz-se
necessario politizar as estratégias e as mediagbes através das quais busca-se domesticar o cidaddo a produzir
cada vez mais dados. O capitalismo de dados é uma forma de “construcdo da informacdo”, colocando em risco
a privacidade dos cidaddos no espago urbano.

O objetivo desse artigo, portanto, é discutir o que se vem chamando de Dark Patterns (DP), interfaces que
levam os usuarios a desempenhar determinadas agBes com intencGes diversas. Um dos objetivos é coletar
dados pessoais, ndo necessariamente imprescindiveis para o objetivo do servico. Essa coleta caracteriza a
“dataficagdo” para fins comerciais ou técnicos. Ao induzir acGes de captacdo desnecessaria de dados pessoais,
os DP ameacam a privacidade. O interesse nessa tematica vem justamente da critica a essas ameacas
presentes em aplicativos e websites (ASH, et al.,, 2018a, 2018b). Analisamos 10 aplicativos em uso pela
Prefeitura Municipal de Salvador, BA. O artigo parte de uma perspectiva neomaterialista e pragmatica (FOX;
ALLDRED, 2017; LEMOS, 2019a), analisando a agdo dessas interfaces. Indicamos uma escala de gravidade
(EG) de trés niveis para analise, descricdo e comparagdo das interfaces. Propomos chamar esses padrdes de
“interfaces maliciosas” (IM).

2 Interfaces Maliciosas (IM)

O termo dark pattern (DP) foi proposto por Harry Brignull, doutor em psicologia cognitiva pela Universidade de
Sussex, profissional da area de design de interagdo (UI) e experiéncia do usuario (UX), em uma palestra

proferida no evento UX Brighton, em 20101, S3o estratégias de design utilizadas em interfaces digitais

(websites, aplicativos, wearables etc.) e derivam da tradicdo de padrdes de design (design patterns)z. A
expressdao ganhou popularidade e tem sido apropriada por profissionais e académicos do design e da

computagdo. Recentemente o tema apareceu no Financial Times3, Gizmodo?#, The New York Times® e The

Verges.

Para Brignull, os DP ndo sdao meramente bad designs. Eles sdao antipatterns, criados para fazer com que o
usuario realize agGes de interesse do aplicativo/empresa sem que ele se dé conta ou tenha como evitar.
Diferentemente dos bad designs, os DP se caracterizam pela intencionalidade obscura, desenvolvidos para
obtencgdo de resultados especificos sem explicagdes ao usuario. Nas suas palavras, “esse é o lado sombrio do
design e, como esse tipo de padrdo ndo tem nome, proponho que passemos a chama-lo de dark pattern”
(traducdo nossa) (BRIGNULL, 2010, s.p.). Essas estratégias se baseiam na exploragdo de atributos cognitivos
e psicoldgicos dos usuarios, fazendo com que estes ndo percebam que ha um agenciamento do seu

comportamento. Brignull propds uma taxonomia inicial dos DP, catalogando 11 espécies diferentes’, as quais
foram posteriormente expandidas pela literatura.

Propomos traduzir o termo "dark patterns” por “interfaces maliciosas” (IM). Nesse artigo vamos discutir as
interfaces maliciosas (IM) com relacdo ao problema do uso de dados pessoais e as ameacas a privacidade. O
desenvolvimento das IM para a maximizagao da producgdo, coleta e processamento de dados pessoais situa-se
em um contexto mais amplo: a cultura da PDPA (LEMOS, 2019a, 2019b) - plataformizagdo da sociedade
(VAN DIIJCK; POELL; DE WAAL, 2018), dataficagcao (MAYER-SCHONBERGER; CUKIER, 2013) e
performatividade algoritmica (BUCHER, 2017; DANAHER, 2016).

Trata-se de fendmenos que caracterizam o atual estado da cultura digital, apontando para a expansdo das
plataformas digitais na mediagdo do cotidiano. A plataformizacdo da sociedade, nesse sentido, diz respeito a

crescente presenca de plataformas digitais - geralmente produtos e servigos associados ao GAFAME - na
mediacdo e realizacdo da vida social. Essas mediagbes ocorrem, majoritariamente, através da agdo de
sistemas algoritmicos performativos que atuam na organizacdo da vida social a partir do projeto das
plataformas. Como a PDPA desenvolve-se em meio a expansdo do capitalismo de dados (ou de vigilancia)
(SRNICEK, 2017; ZUBOFF, 2015), considera-se o dado pessoal como a principal commodity (SADOWSKI,



2019), dada a necessidade de projetar sistemas computacionais capazes de maximizar sua produgdo, coleta e
processamento, ou seja, “dataficar” a vida social. O termo PDPA, portanto, refere-se a integragdo desses
fendmenos: as plataformas digitais agem e se materializam a partir da implementagdo de algoritmos
performativos, e de processos diversos de coleta de dados pessoais (dataficagdo).

Desde 2010, a literatura sobre IM se diversificou em areas e temas tais como o design de games (ZAGAL;
BJORK; LEWIS, 2013), as interacdes por tecnologias de proximidade (GREENBERG, et al., 2014), a violacdo da
privacidade e maximizacdo de processos de dataficacdo (BOSCH, et al., 2016; DOTY; GUPTA, 2013; FRITSCH,
2017), as implicagbes éticas (GRAY et al., 2018), o ativismo em plataformas digitais (TRICE; POTTS, 2018), as
interfaces fisicas e de voz (LACEY; CAUDWELL, 2019), entre outros. Autores destacam, inclusive, a
instrumentalizacdo de desenvolvedores para a utilizacdo de IM enquanto estratégia competitiva (LEWIS, 2014;
NODDER, 2013).

Das questdes recorrentes na literatura, destacamos quatro pontos centrais: a) o problema da
intencionalidade; b) o foco na observacdo das microinteracbes; c) os aspectos éticos e; d) os fatores
psicologicos. O problema da intencionalidade é a questdo mais comum e boa parte da literatura tende a
reconhecé-la como o objetivo maior das empresas. Na nossa postura pragmatica, parece ser muito subjetivo
afirmar intencionalidade e mais produtivo analisar os efeitos concretos das IM. Na maioria dos casos, elas se
enquadram nos limites da legislagdo vigente (DOTY; GUPTA, 2013).

Muitos experimentam o “paradoxo da privacidade” (WILLIAMS; NURSE; CREESE, 2016). Ao avaliarem o custo-
beneficio da concessdo de dados pessoais em troca de bens e servigos, usuarios preocupados com a
privacidade acabam cedendo. Esse paradoxo torna-se mais complexo pois dificilmente o usudrio é capaz de
aferir o valor e as consequéncias do fornecimento dos seus dados. A assimetria entre o poder das plataformas
e a capacidade reduzida de negociagdo dos usudrios gera um processo de naturalizagdo das IM como
paradigma hegemonico do design de interacdo. A existéncia de literatura dedicada a encorajar e oferecer
suporte a implementacdo de IM aponta para esse cenario (LEWIS, 2014; NODDER, 2013).

Tomemos dois exemplos de IM antes de nos debrucarmos sobre o nosso corpus empirico: os aplicativos Mi Fit
e Bike Itau.

O Mi Fit acompanha as smart bands da marca chinesa Xiaomi. Ha dificuldades para visualizar documentos
importantes tais como o “Acordo do Usuario” e as “Politicas de Privacidade”, conforme podemos visualizar na
Figura 1. Na tela “Configuragdes” ndo ha nenhum indicativo de que eles estdo na segdo “Sobre” e, mesmo que
0 usuario consiga chegar aos documentos, ndo ha uma preocupagdo em adequar o texto juridico, longo e
complexo, a situacdo de leitura em telas de smartphones. No entanto, a presenca desses documentos é
obrigatdria e vista como uma boa pratica na manutencdo da privacidade (COLESKY; HOEPMAN; HILLEN, 2016;
HOEPMAN, 2014; PATRICK; KENNY, 2003). Para usar o aplicativo, o usuario deve dar o seu consentimento,
mesmo com dificuldade em acessar esses documentos. A materialidade da alienacdo no aplicativo indica a IM.
Como todas, elas se produzem em um espacgo assimétrico de negociacdo (ASH, 2018b). O efeito imediato é o
aumento da leniéncia dos usuarios em relacdo a coleta de dados realizada pela Xiaomi.
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gations in relation to your use of Mi Fit. Mi Fit
includes all hardware and related software, in-
cluding the Mi Band firmware, Mi Scale
firmware, Android, i0S application and cloud
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Fig. 1: Exemplo de IM no aplicativo Mi Fit. Fonte: Autores, 2019.

Outra IM comumente encontrada em aplicativos é o Confirmshaming, estratégia discursiva visando
constranger o usuario a ceder o dado. No exemplo do Bike Itau, apresentado na Figura 2, a primeira tela
solicita o acesso a localizagdo em tempo real do usudrio, enquanto a segunda estimula o usuario a concluir o
cadastro, afirmando que o dado serd coletado “sé para mostrar os locais de retirada e devolu¢do mais

préximos de vocé”. Ironicamente, na Politica de Privacidade® consta explicitamente que os dados coletados
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podem ser compartilhados com parceiros. Na segunda tela, a entonacéo do texto € punitiva, informando que o
abandono do cadastro acarretara mais trabalho no futuro, ja que as informacGes ndo serdo salvas.

3 Metodologia

Busca mll F 07:35

Podemos ver

a sua localizacdo?

98% . wll VIVO = 07:37 1 97% .

Deseja realmente
encerrar o cadastro?

Nenhuma informagao sera salva.

DEIXAR PARA MAIS TARDE

VOLTAR PARA CADASTRO

Fig. 2: Confirmshaming no Bike Itau. Fonte: Autores, 2019.

Tendo em vista o cenario delineado acima, buscamos verificar a presenga de IM e a ameaca a privacidade em
10 aplicativos, conforme Quadro 1, escolhidos por oferecerem servigos de interesse publico na capital baiana,
desenvolvidos por empresas privadas ou pelo Estado. Foram excluidos aqueles destinados a usos especificos
(por nicho, como funcionarios publicos, por exemplo). A andlise das telas principais de cada aplicativo
(aquelas que negociam algum tipo de dado pessoal, tanto a partir de requisicdo formal - formularios,
cadastros, pedido de consentimento etc. - quanto a partir da interagdo com as funcionalidades) foi realizada

utilizando o software ATLAS.ti10, A média de telas analisadas foi 8,1/app. O aplicativo com maior nimero de
telas analisadas foi o Bike Itall (15); no outro extremo, encontra-se o SAC BA (4).
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APLICATIVOS
Bike Itaa
CittaMobi

Coleta Seletiva

Detran.BA

Facil Estacionar

FAZ Salvador

NOA Cidadao

Rotativo Digital

Rotativo Salvador

SAC BA

OBJETIVO

Aluguel temporario de bicicletas
Monitoramento de linhas e pontos de 6nibus
Divulgagdo de pontos de coleta seletiva

Solicitagdo e acompanhamento de servigos
do Detran-BA

Estacionamento em Zona Azul
Estacionamento em Zona Azul

Canal de dentincias e acompanhamento
de problemas em vias publicas de Salvador

Estacionamento em Zona Azul
Estacionamento em Zona Azul

Solicitagdo e acompanhamento de servigos
do SAC-BA

Quadro 1: Aplicativos analisados. Fonte: Autores, 2019.

Apds a primeira codificacdo das IM, criamos diferencas de graus em uma “escala de gravidade” (EG) em
termos de ameacas a privacidade. Essa diferenciacdo foi necessaria para desenvolver andlises comparativas.
Propomos a seguinte EG: 1 - nivel leve; 2 - nivel moderado e 3 - nivel grave. No nivel leve (1) estdo
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enquadrados as IM que prescrevem a coleta de dados pessoais desnecessarios para a realizacdo da tarefa,
mas que possuem alguma relagdo com a funcionalidade do aplicativo. No nivel moderado (2) estdo as IM que
facilitam o compartilhamento dos dados pessoais com instituicbes externas, sendo que os dados solicitados
estdo de alguma forma envolvidos diretamente com o objetivo do servigo. O nivel grave (3) é o das IM que
coletam dados irrelevantes a tarefa e os compartilha com terceiros e/ou alienando o usuario do processo de
coleta. Um aplicativo pode ter grau 3, sem ter graus 1 ou 2, e assim sucessivamente. E possivel verificar o
esquema de classificagdo na Figura 3.

QUESTAO 01 QUESTAO 02
A IM ou DP solicita dados A IM ou DP utiliza estratégia de
coerentes com a fungéo do app, compartilhamento de dados com terceiros,
mesmo que desnecessarios? mesmo gue o pedido esteja no escopo do app?

EG 2 - Moderado

QUESTAO 03 QUESTAO 04
AIM ou DP solicita dados pessoais A IM ou DP obscurece as praticas
sem nenhuma relagao direta ou indireta de dado da empresa? O consentimento
com a funcionalidade entregue pelo app? sobre a coleta é qualificado?

(o]

Fig. 3: Estrutura de classificagdo da Escala de Gravidade (EG). Fonte: LEMOS; MARQUES, 2019.
4 Distribuicdo das IM por aplicativo

O exemplo a seguir mostra como a analise foi feita para todos os aplicativos. Como é possivel visualizar na

Figura 4, no Bike Itaull o usuério é forcado a se registrar para ter acesso ao servico (IM - Forced
Registration, EG1). E importante destacar que o call to action para realizar o cadastro/login ndo aparece de
imediato. No primeiro acesso, o usuario se depara somente com o mapa contendo as estaces disponiveis e as
bicicletas. Essa é uma estratégia para estimular a interagdo livre, sem o desconforto inicial de preencher um
formulario. Somente no momento de solicitar a liberacdo da bicicleta é que o usuario deve realizar um
cadastro.
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Cadastro Pessoal X Cadastro Login X
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Estamos quase 14 ;)

Email

Senha Senha

Deseja realmente °
encerrar o cadastro?

Nenhuma informagao sera salva.

CRIAR UMA CONTA TEMBICI ESQUECI MINHA SENHA

Ao cadastrar-me, declaro que sou maior de VOLTAR PARA CADASTRO
as

wivivo = 0740 o 95% wivivo = o7:41 3 wliVIvo F o7:41 1 94% -
Brasil Estagho <« Estagho Q
Cadastro x 33 33
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v 04722441596 esdence) RETEEDE S senes)
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ECONOMICO Plano Anual
Celular © Parcelado (x12) >
cpr

71 99998 7903 R$ 100,00
047 224 415 96 Plano anual
R$ 100,00

Nacionalidade

>
USO CASUAL

Data de Nascimento

- Plano mensal l6) Plano Diario N
R$ 10,00 RS 8,00

Fig. 4: Forced Registration no Bike Itau. Fonte: Autores, 2019.
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Na quarta tela, o usuario é estimulado a realizar o login a partir da API de cadastro do Facebook (IM - Forced
Registration e API Fest). Como ha indicios de compartilhamento de dados com terceiros (Facebook), o EG é
moderado (2). Na primeira tela temos um exemplo da EG3 (IM - Hidden Legalese Stipulations), pois o
consentimento do usuario é solicitado antes da realizacdo do cadastro, alienando o usuario das praticas de
dado do Bike Ital. Esse aplicativo tem os trés niveis de ameaca a privacidade do usuario.

Apos anadlise de todos os aplicativos, dos 21 tipos de IM ja catalogados em websites e na literatura

especializadaiz, verificamos a ocorréncia de nove e acrescentamos mais um, ausente nessa catalogagdo, o
“API Fest”, totalizando 10 IM. O Gréfico 1 apresenta a ocorréncia das IM. Entre todas as IM, as mais comuns
sdo “Forced Registration” (9 ocorréncias) e “Information Milking” (8 ocorréncias). Forced Registration é a
obrigacdo de cadastramento. Information Milking é a solicitagdo de informagdes que ndo sdo estritamente
necessarias a realizacdo da tarefa. Ambas estdo diretamente relacionadas a um processo de maximizagdo da
coleta de dados pela constante insergdo de dados no sistema e podem, a depender do aplicativo, caracterizar
os trés niveis de ameacga (como veremos a frente, no Grafico 1).

Forced Registration
Information Milking

API Fest

Confirmshaming

Hidden Legalese Stipulations
Misdirection

Bad Defaults

Immortal Accounts

Price Comparison Prevention

Sweet Seduction

0 2,25 4,5 6,75 9

Grafico 1: Ocorréncia de IM por aplicativo (n = 10 aplicativos analisados). Fonte: Autores, 2019.

Destaca-se também a presenca das IM API Fest, Confirmshaming e Hidden Legalese Stipulations, todas com
quatro ocorréncias cada uma. Essas IM estdo relacionadas de forma direta ou indireta com a ampliagdo da
coleta de dados pessoais e modulacdo de comportamentos. No primeiro caso (API Fest), é possivel verificar
que a interface utiliza sistemas de outras plataformas parceiras (Google e Facebook, por exemplo) para
realizar a tarefa. A adocdo dessas API, entretanto, inclui também a implementagdo de trackers que
enriquecem as bases de dados das plataformas com novas fontes de dados. Confirmshaming é a estratégia
discursiva de constrangimento do usuario para ceder o dado ou realizar a tarefa. Trata-se de uma manipulagdo
cujo intuito é fazer com que o usuario se sinta culpado por ndo cumprir o programa de agdo do aplicativo.
Essa IM subverte a logica do consentimento informado, tendo em vista que utiliza de linguagem persuasiva
para convencer usuarios a optar pela coleta e processamento de informagGes pessoais (ver gravidade no
Grafico 5). Alguns exemplos de Confirmshaming podem ser visualizados na Figura 5.

Wil VIVO 4G 14:03 % 100% =

_ﬁ_b?ai

Faga login para salvar suas consultas e utilizar
mais funcionalidades.

Deseja realmente deslogar?
Todos 0s seus dados armazenados
serdo apagados

Eu te ajudo a navegar

Esqueceu a senha?

Cadastre-se
Permitir localizagdo

Cancelar Logout

Fig. 5: Confirmshaming no Detran.BA (1, 3) e Cittamobi (2). Fonte: Autores, 2019.

A IM Hidden Legalese Stipulations indica formas de ocultacdo de acesso a informacdes legais importantes
sobre a tarefa realizada. Nesse caso, trata-se de documentos como “Politica de Privacidade” e “Termos de
Uso”. Como visto no exemplo da Mi Fit, essa IM pode, potencialmente, alienar os usuarios acerca das praticas
de dado das plataformas, tornando-o domesticado em relagdo ao programa de agdo prescrito.
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Observando a ocorréncia das IM por app, verificamos a maior presenga de IM no Bike Itau (07), CittaMobi
(06), Rotativo Digital (06) e Rotativo Salvador (05). Todos esses aplicativos foram desenvolvidos e sdo
operados por empresas privadas. Embora cumpram fungdes diferentes, estdo relacionados a aspectos da
mobilidade urbana e lidam majoritariamente com dados de geolocalizagdo. Os resultados podem ser
visualizados no Grafico 2.

Bike Itau
CittaMobi

Coleta Seletiva
Detran_BA

Facil Estacionar
FAZ Salvador
NOA Cidadao
Rotativo Digital
Rotativo Salvador

SAC BA

0 1,75 3,5 5,25 7

Grafico 2: Ocorréncia de IM por app (n = 10 IM verificados). Fonte: Autores, 2019.

Parece esperado que haja um maior empenho por partes de empresas privadas em explorar a retirada de
dados pessoais. Os aplicativos mais proximos da administracdo publica (Coletiva Seletiva, Detran BA, NOA
Cidaddo e SAC BA) apresentam um numero menor de IM. Embora esse dado seja uma pista interessante, faz-
se necessario aprofundar essa discussdo a partir de um melhor entendimento sobre o contexto de sua
producdo, bem como sobre os processos atuais de gerenciamento pela maquina publica e/ou iniciativa
privada.

Aplicativos de uma mesma categoria podem apresentar IM diferentes, como o caso do Facil Estacionar, FAZ
Salvador, Rotativo Digital e Rotativo Salvador. Todos sdo credenciados pela Transalvador com o intuito de
oferecer venda de créditos para Zona Azul Digital. Ndo é possivel, portanto, atrelar a adogdo de determinada
estratégia de interagdo a entrega de uma funcionalidade especifica.

5 Escala de gravidade

Todos os aplicativos analisados contém IM, conforme apresentado no Grafico 3. Isso corrobora a hipétese de
que a IM é uma caracteristica da PDPA. 70% dos aplicativos foram classificados como nivel 1 (leve). Os niveis
2 e 3 aparecem em 17% e 13%, respetivamente. Esses dados apontam para uma crescente naturalizacdo e

pervasividade da IM13. Essa naturalizagdo pode gerar impactos na forma como entendemos a negociacio de
dados pessoais com as plataformas, pois a medida que praticas abusivas de interface se tornam lugar comum,
os consumidores tendem a abrir m3o da sua privacidade mais facilmente.

70%
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35%
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0%

EG1 EG2 EG3
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Grafico 3: Distribuicdo das IM encontrados por EG. Fonte: Autores, 2019.

Sobre a distribuicdo da EG, percebe-se a presenga mais significativa de IM classificados como EG2 e EG3 em
aplicativos produzidos e administrados pela iniciativa privada. Os casos mais graves sao do CittaMobi e do
Bike Ital, nos quais encontramos todos os niveis de EG. Nos dois casos ocorre uma parceria publico-privada,
na qual as empresas facilitam e gerenciam a oferta de determinado servigo de interesse publico. Os outros
mais graves sdo Rotativo Salvador, Rotativo Digital e Faz Salvador, que apresentam os niveis EG1 e EG3. Os
resultados detalhados aparecem no Grafico 4.

SACBA ]
Rotativo Salvador I
Rotativo Digital -
NOA
FAZ Salvador ]
Facil Estacionar
DetranBA
Coletaeletiva ]

EG1 mEG2 mEG3

Grafico 4: Detalhamento da EG por apps. Fonte: Autores, 2019.

E possivel verificar, também, a relagdo entre as IM e a EG, conforme o Gréafico 5. Das dez categorias de IM
encontradas no corpus, quatro se enquadram somente no nivel leve (EG1l) (Sweet Seduction, Price

Comparison Prevention'4, Immortal Accounts® e Confirmshaming), trés no nivel moderado (EG2)

(Information Milking, Forced Registration e API Fest) e seis no nivel grave (EG3) (Misdirectionls, Information
Milking, Hidden Legalese Stipulations, Forced Registration, Bad Defaults e API Fest). Embora apareca em uma
variedade maior de IM, verificamos uma ocorréncia maior de casos classificados como EG2 (Grafico 3).

Sweet Seduction
Price Comparison Prevention

Misdirection |

Information Milking ]

Immortal Accounts

Hidden Legalese Stipulations | NN
Forced Registration ]

Confirmshaming

Bad Defaults |

API Fest [ ]

EG1 EG2 mEG3

Grafico 5: Detalhamento da EG por IM. Fonte: Autores, 2019.

Muitas das IM categorizadas na EG1 reforcgam o argumento de sua naturalizagdo, como a base do capitalismo
de dados, dando inicio a cadeia de desenvolvimento de produtos e servigos dataficados. E cada vez mais
comum encontrar websites e aplicativos que exigem cadastro de forma obrigatdria (Forced Registration) e
desenvolvam estratégias diversas para incentivar o usuario a fornecer seus dados (Information Milking
Confirmshaming). No nivel EG2, ha indicios de compartilhamento de dados com terceiros e os riscos a
privacidade tendem a aumentar, gerando processos de perfilizagdo (PONCIANO et al., 2017; SILVEIRA, 2018).
Destaca-se, no EG2, a presenga da IM API Fest com a utilizagdo de APIs de terceiros, sem que se saiba com
muita clareza as praticas de dado da empresa. Sua implementagdo mais “conservadora” estd nos formularios
de requisicdo de dados pessoais no momento do cadastro, conforme vimos anteriormente na Figura 4. E
possivel verificar outras instancias de sua ocorréncia na Figura 6.

[¢]
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Fig. 6: Information Milking no Bike Itau. Fonte: Autores, 2019.

A primeira tela solicita o acesso a geolocalizagdo do usudrio, com a promessa de otimizar o servigo e permitir
a visualizacdo das estagBes mais proximas. Na segunda, de forma mais sutil, temos a opcdo de favoritar uma
determinada estacdo (ver detalhe em verde). Essa agdo e a integragdo com a API do Facebook produzem
maior granularidade na coleta de dados, enriquecendo o perfil do usuario e potencializando o valor do dado.
Em todos os casos, ha requisicdo de coleta de dados pessoais que ndo sdo estritamente essenciais para a
realizagdo do servigo e indicios de compartilhamento com terceiros.

6 Conclusao

Esse artigo analisou dez aplicativos em uso de interesse publico na cidade de Salvador. Destacamos a
discussdo sobre a privacidade em meio a expansdo da PDPA e o uso das dark patterns (DP), que propomos
chamar de interfaces maliciosas (IM). Como mostramos na analise do corpus, todos os aplicativos tém IM,
mesmo que em diferentes niveis de gravidade, demonstrando uma tendéncia a sua naturalizagdo, como um
processo de expansdo da plataformizacdo da sociedade, do processo de dataficacdo e do agenciamento
performativo dos algoritmos. O crescimento e avango desses processos - como verificado através da analise
das interfaces — aponta para a necessidade de politizar as novas formas de mediacdo da vida social urbana.
Boa parte dos aplicativos analisados buscam atuar no relacionamento entre cidaddo e cidade de alguma
maneira, mediando e afetando a experiéncia na urbe. Essa nova sociabilidade urbana, portanto, torna-se alvo
das estratégias de coleta e de produgdo de dados pessoais, tendo em vista seu valor no que tange a cultura
digital marcada pela PDPA. Busca-se ndo s6 construir a informagdo como uma nova experiéncia urbana, mas
também domesticar os usudrios na pratica cotidiana de produgdo dessas informagdes, alimentando o
capitalismo de vigilancia.

A pesquisa partiu de uma perspectiva pragmatica e neomaterialista, analisando as agdes geradas pela
materialidade das interfaces e correlacionando-as a captacdo de dados sem a devida atencdo dos usudrios. A
fim de criar um mecanismo de comparagdo e de ajuste dos graus de ameaga a privacidade, propomos a
criacdo de uma Escala de Gravidade (EG) em trés niveis (1 - leve, 2 - moderado, 3- grave). Resultante das
analises da codificagdo das IM no ATLAS.ti, chegamos a conclusdo de que 70% dos aplicativos estdo no grau
EG1. Os mais graves sdo os aplicativos Cittamobi e Bike Ital, com os trés niveis e os Rotativo Salvador,
Rotativo Digital e Faz Salvador com os niveis E1 e E3.

A pesquisa aponta para a necessidade de novas etapas que permitirdo tragar um quadro mais completo do uso
das IM. Analises suplementares de documentos (de licitacdo do servigo, manual técnico dos aplicativos),
conversa com desenvolvedores, survey com usudrios, ampliacgdo do corpus empirico, entre outras acgdes,
devem ser realizadas em pesquisas futuras para uma melhor cartografia do problema.

E importante perceber como os diversos atores se posicionam em relacdo & questdo da privacidade
estabelecendo assim formas concretas de sua construcdo e discussdo na sociedade digital contemporanea.
Algumas questdes emergem da pesquisa e apontam para uma discussdo politica e juridica. Como a prefeitura,
no caso em questdo, fez a licitacdo desses aplicativos? Qual a sua visdo da privacidade? Como 0s usuarios
foram chamados a participar (se foram)? Como essas plataformas vdo se adaptar a LGPDP (Lei Geral de
Protecdo de Dados Pessoais)? Que tipo de pressdo sera exercida pelos usuarios, ja que sdo,
compulsoriamente, obrigados a usar as plataformas para acfes de cidadania?
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1 Disponivel em: youtube.com/watch?v=zaubGV20G5U

2 A instrumentalizagdo dos padrdes de design foi postulada pelo arquiteto Christopher Alexander (1977) para
criar uma linguagem universal para a arquitetura. A popularizagdo do seu trabalho motivou outros campos,
como a engenharia de software e o design de interagdo.

3 Disponivel em: ft.com/content/e24dea0a-6b57-11e9-80c7-60ee53e6681d.

4 Disponivel em: gizmodo.com/senators-introduce-bill-to-stop-dark-patterns-huge-plat-1833929276.

5 Disponivel em: nytimes.com/2016/05/15/technology/personaltech/when-websites-wont-take-no-for-an-
answer.html.

6 Disponivel em: theverge.com/2013/8/29/4640308/dark-patterns-inside-the-interfaces-designed-to-trick-
Yyou.

7 Disponivel em: https://www.darkpatterns.org/types-of-dark-pattern.

8 Acronimo para os Big Five: Google, Amazon, Facebook, Apple e Microsoft.

9 Disponivel em: https://bikeitau.com.br/bikesalvador/politica-de-privacidade/.

10 As telas foram capturas e importadas para o software. Ndo ha isonomia na quantidade de capturas. A
codificagao focada identificou as IM. Nem todas as IM descritas pela literatura dizem respeito a problemas de
privacidade, consequentemente, nem todas aparecem no corpus.

11 Parceria entre a Prefeitura Municipal de Salvador e o banco Itau. Os usuarios podem utilizar 400 bicicletas
espalhadas por 50 estagOes. Ele é um mediador para realizar pagamento do servico (planos didrios, mensais e
anuais), localizar a estacdo mais proxima e efetivar o empréstimo da bicicleta.

12 Podemos encontrar exemplos em diversas fontes, como o site oficial de Brignull (darkpatterns.org/hall-of-
shame), perfil do projeto no Twitter (twitter.com/darkpatterns), comunidade desenvolvida por pesquisadores
(dark.privacypatterns.eu), comunidades no Reddit dedicadas ao tema (reddit.com/r/darkpatterns/)
(reddit.com/r/assholedesign/). Alguns outros artigos contribuiram para a expansdo do catalogo de IM, como
Bosch, et al. (2016) e Gray, et al. (2018).

13 Estudos recentes corroboram essa afirmagdo. Arunesh Mathur, et al. (2019) demonstraram a presencga de
IM em 11,1% de aproximadamente 11.000 websites de compra online analisados. A andlise revelou a acdo de
servigos online que oferecem a implementacdo de IM em sites de compra, no formato de plugins e add-ons.
Esses servigos sao divulgados abertamente como formas de impulsionar as vendas.

14 Estratégias de interacdo que dificultem a realizacdo de comparagdes de preco por parte dos consumidores.
Embora seja mais comum em cenarios de e-commerce, verificamos a presenca de Price Comparison
Prevention em apps presentes no corpus desta pesquisa que lidam com a venda de pacotes de servigos.

15 O usudrio é impedido de encerrar o servigo contratado ou cancelar sua conta em determinado app ou
website. Empresas tendem a impor obstaculos para que os usuarios mantenham seus dados atrelados a
plataforma.


https://ieeexplore.ieee.org/document/7784629
http://www.fdg2013.org/program/papers.html
http://www.nomads.usp.br/virus/_virus19/youtube.com/watch?v=zaubGV2OG5U
http://www.nomads.usp.br/virus/_virus19/ft.com/content/e24dea0a-6b57-11e9-80c7-60ee53e6681d
http://www.nomads.usp.br/virus/_virus19/gizmodo.com/senators-introduce-bill-to-stop-dark-patterns-huge-plat-1833929276
http://www.nomads.usp.br/virus/_virus19/nytimes.com/2016/05/15/technology/personaltech/when-websites-wont-take-no-for-an-answer.html
http://www.nomads.usp.br/virus/_virus19/theverge.com/2013/8/29/4640308/dark-patterns-inside-the-interfaces-designed-to-trick-you
https://www.darkpatterns.org/types-of-dark-pattern
https://bikeitau.com.br/bikesalvador/politica-de-privacidade/
http://www.nomads.usp.br/virus/_virus19/darkpatterns.org/hall-of-shame
http://www.nomads.usp.br/virus/_virus19/twitter.com/darkpatterns
http://www.nomads.usp.br/virus/_virus19/dark.privacypatterns.eu
http://www.nomads.usp.br/virus/_virus19/reddit.com/r/darkpatterns/
http://www.nomads.usp.br/virus/_virus19/reddit.com/r/assholedesign/

16 O objetivo desta IM é desviar a atengdo do usuario de aspectos da interface que ndo sdo do interesse da
empresa, ou direcionar o olhar ou agdo para a realizagdo da tarefa prescrita no programa de agao.



