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ARTIGO SUBMETIDO EM 18 DE AGOSTO DE 2019

Resumo

O artigo analisa as interfaces maliciosas (IM) presentes em 10 aplicativos usados
pela municipalidade de Salvador para a coleta de dados pessoais. Tais aplicativos
atuam na construção e experiência da cidade contemporânea, mediando diferentes
aspectos da vida social urbana. Essa nova dimensão informacional da cidade, por
sua vez, impõe desafios à manutenção da privacidade do cidadão ao fomentar a
maximização da produção e coleta de dados pessoais sensíveis. A partir de uma
escala de gravidade (EG), as interfaces foram avaliadas com o intuito de identificar
os tipos de IM presentes e os graus de ameaça à privacidade dos usuários.
Constata-se que todos os aplicativos analisados têm IM, sendo majoritário o nível
1 (leve), demonstrando tendência a sua naturalização. Essas IM fazem parte da
expansão da plataformização da sociedade, do processo de dataficação e do
agenciamento performativo dos algoritmos (PDPA).
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A produção da vida social na cidade contemporânea se encontra cada vez mais imbricada com as tecnologias
digitais de informação e comunicação. Smartphones, assistentes virtuais, aplicativos, algoritmos e redes
sociais, por exemplo, passam a ocupar um espaço significativo na tessitura do social, mediando relações de
sociabilidade, afeto, trabalho, educação e lazer. O espraiamento dessas mediações, por sua vez, leva ao
extremo a ideia de uma “sociedade informacional”, tendo em vista a centralidade da produção da informação –
e do acesso a uma quantidade cada vez maior de dados – na geração de valor para o chamado capitalismo de
plataforma/vigilância (ZUBOFF, 2015).

O dado, portanto, torna-se a nova commodity do capitalismo contemporâneo, enquanto o cidadão e a cidade
se configuram enquanto fontes desse material. Nesse sentido, à medida em que o valor dos dados se torna
maior e mais evidente, passamos a verificar um maior esforço por parte de múltiplas instituições – públicas e
privadas – em coletar e extrair valor dessas informações, colocando em risco a manutenção da vida privada.
Tendo em vista que a produção e a coleta de dados são o objetivo maior do capitalismo de vigilância, faz-se
necessário politizar as estratégias e as mediações através das quais busca-se domesticar o cidadão a produzir
cada vez mais dados. O capitalismo de dados é uma forma de “construção da informação”, colocando em risco
a privacidade dos cidadãos no espaço urbano.

O objetivo desse artigo, portanto, é discutir o que se vem chamando de Dark Patterns (DP), interfaces que
levam os usuários a desempenhar determinadas ações com intenções diversas. Um dos objetivos é coletar
dados pessoais, não necessariamente imprescindíveis para o objetivo do serviço. Essa coleta caracteriza a
“dataficação” para fins comerciais ou técnicos. Ao induzir ações de captação desnecessária de dados pessoais,
os DP ameaçam a privacidade. O interesse nessa temática vem justamente da crítica à essas ameaças
presentes em aplicativos e websites (ASH, et al., 2018a, 2018b). Analisamos 10 aplicativos em uso pela
Prefeitura Municipal de Salvador, BA. O artigo parte de uma perspectiva neomaterialista e pragmática (FOX;
ALLDRED, 2017; LEMOS, 2019a), analisando a ação dessas interfaces. Indicamos uma escala de gravidade
(EG) de três níveis para análise, descrição e comparação das interfaces. Propomos chamar esses padrões de
“interfaces maliciosas” (IM).

2  Interfaces Maliciosas (IM)

O termo dark pattern (DP) foi proposto por Harry Brignull, doutor em psicologia cognitiva pela Universidade de
Sussex, profissional da área de design de interação (UI) e experiência do usuário (UX), em uma palestra

proferida no evento UX Brighton, em 20101. São estratégias de design utilizadas em interfaces digitais

(websites, aplicativos, wearables etc.) e derivam da tradição de padrões de design (design patterns)2. A
expressão ganhou popularidade e tem sido apropriada por profissionais e acadêmicos do design e da

computação. Recentemente o tema apareceu no Financial Times3, Gizmodo4, The New York Times5 e The

Verge6.

Para Brignull, os DP não são meramente bad designs. Eles são antipatterns, criados para fazer com que o
usuário realize ações de interesse do aplicativo/empresa sem que ele se dê conta ou tenha como evitar.
Diferentemente dos bad designs, os DP se caracterizam pela intencionalidade obscura, desenvolvidos para
obtenção de resultados específicos sem explicações ao usuário. Nas suas palavras, “esse é o lado sombrio do
design e, como esse tipo de padrão não tem nome, proponho que passemos a chamá-lo de dark pattern”
(tradução nossa) (BRIGNULL, 2010, s.p.). Essas estratégias se baseiam na exploração de atributos cognitivos
e psicológicos dos usuários, fazendo com que estes não percebam que há um agenciamento do seu

comportamento. Brignull propôs uma taxonomia inicial dos DP, catalogando 11 espécies diferentes7, as quais
foram posteriormente expandidas pela literatura.

Propomos traduzir o termo "dark patterns” por “interfaces maliciosas” (IM). Nesse artigo vamos discutir as
interfaces maliciosas (IM) com relação ao problema do uso de dados pessoais e as ameaças à privacidade. O
desenvolvimento das IM para a maximização da produção, coleta e processamento de dados pessoais situa-se
em um contexto mais amplo: a cultura da PDPA (LEMOS, 2019a, 2019b) – plataformização da sociedade
(VAN DIJCK; POELL; DE WAAL, 2018), dataficação (MAYER-SCHONBERGER; CUKIER, 2013) e
performatividade algorítmica (BUCHER, 2017; DANAHER, 2016).

Trata-se de fenômenos que caracterizam o atual estado da cultura digital, apontando para a expansão das
plataformas digitais na mediação do cotidiano. A plataformização da sociedade, nesse sentido, diz respeito à

crescente presença de plataformas digitais – geralmente produtos e serviços associados ao GAFAM8 – na
mediação e realização da vida social. Essas mediações ocorrem, majoritariamente, através da ação de
sistemas algorítmicos performativos que atuam na organização da vida social a partir do projeto das
plataformas. Como a PDPA desenvolve-se em meio à expansão do capitalismo de dados (ou de vigilância)
(SRNICEK, 2017; ZUBOFF, 2015), considera-se o dado pessoal como a principal commodity (SADOWSKI,



2019), dada a necessidade de projetar sistemas computacionais capazes de maximizar sua produção, coleta e
processamento, ou seja, “dataficar” a vida social. O termo PDPA, portanto, refere-se à integração desses
fenômenos: as plataformas digitais agem e se materializam a partir da implementação de algoritmos
performativos, e de processos diversos de coleta de dados pessoais (dataficação).

Desde 2010, a literatura sobre IM se diversificou em áreas e temas tais como o design de games (ZAGAL;
BJÖRK; LEWIS, 2013), as interações por tecnologias de proximidade (GREENBERG, et al., 2014), a violação da
privacidade e maximização de processos de dataficação (BÖSCH, et al., 2016; DOTY; GUPTA, 2013; FRITSCH,
2017), as implicações éticas (GRAY et al., 2018), o ativismo em plataformas digitais (TRICE; POTTS, 2018), as
interfaces físicas e de voz (LACEY; CAUDWELL, 2019), entre outros. Autores destacam, inclusive, a
instrumentalização de desenvolvedores para a utilização de IM enquanto estratégia competitiva (LEWIS, 2014;
NODDER, 2013).

Das questões recorrentes na literatura, destacamos quatro pontos centrais: a) o problema da
intencionalidade; b) o foco na observação das microinterações; c) os aspectos éticos e; d) os fatores
psicológicos. O problema da intencionalidade é a questão mais comum e boa parte da literatura tende a
reconhecê-la como o objetivo maior das empresas. Na nossa postura pragmática, parece ser muito subjetivo
afirmar intencionalidade e mais produtivo analisar os efeitos concretos das IM. Na maioria dos casos, elas se
enquadram nos limites da legislação vigente (DOTY; GUPTA, 2013).

Muitos experimentam o “paradoxo da privacidade” (WILLIAMS; NURSE; CREESE, 2016). Ao avaliarem o custo-
benefício da concessão de dados pessoais em troca de bens e serviços, usuários preocupados com a
privacidade acabam cedendo. Esse paradoxo torna-se mais complexo pois dificilmente o usuário é capaz de
aferir o valor e as consequências do fornecimento dos seus dados. A assimetria entre o poder das plataformas
e a capacidade reduzida de negociação dos usuários gera um processo de naturalização das IM como
paradigma hegemônico do design de interação. A existência de literatura dedicada a encorajar e oferecer
suporte à implementação de IM aponta para esse cenário (LEWIS, 2014; NODDER, 2013).

Tomemos dois exemplos de IM antes de nos debruçarmos sobre o nosso corpus empírico: os aplicativos Mi Fit
e Bike Itaú.

O Mi Fit acompanha as smart bands da marca chinesa Xiaomi. Há dificuldades para visualizar documentos
importantes tais como o “Acordo do Usuário” e as “Políticas de Privacidade”, conforme podemos visualizar na
Figura 1. Na tela “Configurações” não há nenhum indicativo de que eles estão na seção “Sobre” e, mesmo que
o usuário consiga chegar aos documentos, não há uma preocupação em adequar o texto jurídico, longo e
complexo, à situação de leitura em telas de smartphones. No entanto, a presença desses documentos é
obrigatória e vista como uma boa prática na manutenção da privacidade (COLESKY; HOEPMAN; HILLEN, 2016;
HOEPMAN, 2014; PATRICK; KENNY, 2003). Para usar o aplicativo, o usuário deve dar o seu consentimento,
mesmo com dificuldade em acessar esses documentos. A materialidade da alienação no aplicativo indica a IM.
Como todas, elas se produzem em um espaço assimétrico de negociação (ASH, 2018b). O efeito imediato é o
aumento da leniência dos usuários em relação a coleta de dados realizada pela Xiaomi.

Outra IM comumente encontrada em aplicativos é o Confirmshaming, estratégia discursiva visando
constranger o usuário a ceder o dado. No exemplo do Bike Itaú, apresentado na Figura 2, a primeira tela
solicita o acesso à localização em tempo real do usuário, enquanto a segunda estimula o usuário a concluir o
cadastro, afirmando que o dado será coletado “só para mostrar os locais de retirada e devolução mais

próximos de você”. Ironicamente, na Política de Privacidade9 consta explicitamente que os dados coletados

Fig. 1: Exemplo de IM no aplicativo Mi Fit. Fonte: Autores, 2019.
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podem ser compartilhados com parceiros. Na segunda tela, a entonação do texto é punitiva, informando que o
abandono do cadastro acarretará mais trabalho no futuro, já que as informações não serão salvas.

3  Metodologia

Tendo em vista o cenário delineado acima, buscamos verificar a presença de IM e a ameaça à privacidade em
10 aplicativos, conforme Quadro 1, escolhidos por oferecerem serviços de interesse público na capital baiana,
desenvolvidos por empresas privadas ou pelo Estado. Foram excluídos aqueles destinados a usos específicos
(por nicho, como funcionários públicos, por exemplo). A análise das telas principais de cada aplicativo
(aquelas que negociam algum tipo de dado pessoal, tanto a partir de requisição formal – formulários,
cadastros, pedido de consentimento etc. – quanto a partir da interação com as funcionalidades) foi realizada

utilizando o software ATLAS.ti10. A média de telas analisadas foi 8,1/app. O aplicativo com maior número de
telas analisadas foi o Bike Itaú (15); no outro extremo, encontra-se o SAC BA (4).

Após a primeira codificação das IM, criamos diferenças de graus em uma “escala de gravidade” (EG) em
termos de ameaças à privacidade. Essa diferenciação foi necessária para desenvolver análises comparativas.
Propomos a seguinte EG: 1 - nível leve; 2 - nível moderado e 3 - nível grave. No nível leve (1) estão

Fig. 2: Confirmshaming no Bike Itaú. Fonte: Autores, 2019.

Quadro 1: Aplicativos analisados. Fonte: Autores, 2019.
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enquadrados as IM que prescrevem a coleta de dados pessoais desnecessários para a realização da tarefa,
mas que possuem alguma relação com a funcionalidade do aplicativo. No nível moderado (2) estão as IM que
facilitam o compartilhamento dos dados pessoais com instituições externas, sendo que os dados solicitados
estão de alguma forma envolvidos diretamente com o objetivo do serviço. O nível grave (3) é o das IM que
coletam dados irrelevantes à tarefa e os compartilha com terceiros e/ou alienando o usuário do processo de
coleta. Um aplicativo pode ter grau 3, sem ter graus 1 ou 2, e assim sucessivamente. É possível verificar o
esquema de classificação na Figura 3.

4  Distribuição das IM por aplicativo

O exemplo a seguir mostra como a análise foi feita para todos os aplicativos. Como é possível visualizar na

Figura 4, no Bike Itaú11 o usuário é forçado a se registrar para ter acesso ao serviço (IM - Forced
Registration, EG1). É importante destacar que o call to action para realizar o cadastro/login não aparece de
imediato. No primeiro acesso, o usuário se depara somente com o mapa contendo as estações disponíveis e as
bicicletas. Essa é uma estratégia para estimular a interação livre, sem o desconforto inicial de preencher um
formulário. Somente no momento de solicitar a liberação da bicicleta é que o usuário deve realizar um
cadastro.

Fig. 3: Estrutura de classificação da Escala de Gravidade (EG). Fonte: LEMOS; MARQUES, 2019.

Fig. 4: Forced Registration no Bike Itaú. Fonte: Autores, 2019.
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Na quarta tela, o usuário é estimulado a realizar o login a partir da API de cadastro do Facebook (IM - Forced
Registration e API Fest). Como há indícios de compartilhamento de dados com terceiros (Facebook), o EG é
moderado (2). Na primeira tela temos um exemplo da EG3 (IM - Hidden Legalese Stipulations), pois o
consentimento do usuário é solicitado antes da realização do cadastro, alienando o usuário das práticas de
dado do Bike Itaú. Esse aplicativo tem os três níveis de ameaça à privacidade do usuário.

Após análise de todos os aplicativos, dos 21 tipos de IM já catalogados em websites e na literatura

especializada12, verificamos a ocorrência de nove e acrescentamos mais um, ausente nessa catalogação, o
“API Fest”, totalizando 10 IM. O Gráfico 1 apresenta a ocorrência das IM. Entre todas as IM, as mais comuns
são “Forced Registration” (9 ocorrências) e “Information Milking” (8 ocorrências). Forced Registration é a
obrigação de cadastramento. Information Milking é a solicitação de informações que não são estritamente
necessárias a realização da tarefa. Ambas estão diretamente relacionadas a um processo de maximização da
coleta de dados pela constante inserção de dados no sistema e podem, a depender do aplicativo, caracterizar
os três níveis de ameaça (como veremos à frente, no Gráfico 1).

Destaca-se também a presença das IM API Fest, Confirmshaming e Hidden Legalese Stipulations, todas com
quatro ocorrências cada uma. Essas IM estão relacionadas de forma direta ou indireta com a ampliação da
coleta de dados pessoais e modulação de comportamentos. No primeiro caso (API Fest), é possível verificar
que a interface utiliza sistemas de outras plataformas parceiras (Google e Facebook, por exemplo) para
realizar a tarefa. A adoção dessas API, entretanto, inclui também a implementação de trackers que
enriquecem as bases de dados das plataformas com novas fontes de dados. Confirmshaming é a estratégia
discursiva de constrangimento do usuário para ceder o dado ou realizar a tarefa. Trata-se de uma manipulação
cujo intuito é fazer com que o usuário se sinta culpado por não cumprir o programa de ação do aplicativo.
Essa IM subverte a lógica do consentimento informado, tendo em vista que utiliza de linguagem persuasiva
para convencer usuários a optar pela coleta e processamento de informações pessoais (ver gravidade no
Gráfico 5). Alguns exemplos de Confirmshaming podem ser visualizados na Figura 5.

A IM Hidden Legalese Stipulations indica formas de ocultação de acesso a informações legais importantes
sobre a tarefa realizada. Nesse caso, trata-se de documentos como “Política de Privacidade” e “Termos de
Uso”. Como visto no exemplo da Mi Fit, essa IM pode, potencialmente, alienar os usuários acerca das práticas
de dado das plataformas, tornando-o domesticado em relação ao programa de ação prescrito.

Gráfico 1: Ocorrência de IM por aplicativo (n = 10 aplicativos analisados). Fonte: Autores, 2019.

Fig. 5: Confirmshaming no Detran.BA (1, 3) e Cittamobi (2). Fonte: Autores, 2019.
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Observando a ocorrência das IM por app, verificamos a maior presença de IM no Bike Itaú (07), CittaMobi
(06), Rotativo Digital (06) e Rotativo Salvador (05). Todos esses aplicativos foram desenvolvidos e são
operados por empresas privadas. Embora cumpram funções diferentes, estão relacionados a aspectos da
mobilidade urbana e lidam majoritariamente com dados de geolocalização. Os resultados podem ser
visualizados no Gráfico 2.

Parece esperado que haja um maior empenho por partes de empresas privadas em explorar a retirada de
dados pessoais. Os aplicativos mais próximos da administração pública (Coletiva Seletiva, Detran BA, NOA
Cidadão e SAC BA) apresentam um número menor de IM. Embora esse dado seja uma pista interessante, faz-
se necessário aprofundar essa discussão a partir de um melhor entendimento sobre o contexto de sua
produção, bem como sobre os processos atuais de gerenciamento pela máquina pública e/ou iniciativa
privada.

Aplicativos de uma mesma categoria podem apresentar IM diferentes, como o caso do Fácil Estacionar, FAZ
Salvador, Rotativo Digital e Rotativo Salvador. Todos são credenciados pela Transalvador com o intuito de
oferecer venda de créditos para Zona Azul Digital. Não é possível, portanto, atrelar a adoção de determinada
estratégia de interação à entrega de uma funcionalidade específica.

5  Escala de gravidade

Todos os aplicativos analisados contém IM, conforme apresentado no Gráfico 3. Isso corrobora a hipótese de
que a IM é uma característica da PDPA. 70% dos aplicativos foram classificados como nível 1 (leve). Os níveis
2 e 3 aparecem em 17% e 13%, respetivamente. Esses dados apontam para uma crescente naturalização e

pervasividade da IM13. Essa naturalização pode gerar impactos na forma como entendemos a negociação de
dados pessoais com as plataformas, pois à medida que práticas abusivas de interface se tornam lugar comum,
os consumidores tendem a abrir mão da sua privacidade mais facilmente.

Gráfico 2: Ocorrência de IM por app (n = 10 IM verificados). Fonte: Autores, 2019.
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Sobre a distribuição da EG, percebe-se a presença mais significativa de IM classificados como EG2 e EG3 em
aplicativos produzidos e administrados pela iniciativa privada. Os casos mais graves são do CittaMobi e do
Bike Itaú, nos quais encontramos todos os níveis de EG. Nos dois casos ocorre uma parceria público-privada,
na qual as empresas facilitam e gerenciam a oferta de determinado serviço de interesse público. Os outros
mais graves são Rotativo Salvador, Rotativo Digital e Faz Salvador, que apresentam os níveis EG1 e EG3. Os
resultados detalhados aparecem no Gráfico 4.

É possível verificar, também, a relação entre as IM e a EG, conforme o Gráfico 5. Das dez categorias de IM
encontradas no corpus, quatro se enquadram somente no nível leve (EG1) (Sweet Seduction, Price

Comparison Prevention14, Immortal Accounts15 e Confirmshaming), três no nível moderado (EG2)

(Information Milking, Forced Registration e API Fest) e seis no nível grave (EG3) (Misdirection16, Information
Milking, Hidden Legalese Stipulations, Forced Registration, Bad Defaults e API Fest). Embora apareça em uma
variedade maior de IM, verificamos uma ocorrência maior de casos classificados como EG2 (Gráfico 3).

Muitas das IM categorizadas na EG1 reforçam o argumento de sua naturalização, como a base do capitalismo
de dados, dando início à cadeia de desenvolvimento de produtos e serviços dataficados. É cada vez mais
comum encontrar websites e aplicativos que exigem cadastro de forma obrigatória (Forced Registration) e
desenvolvam estratégias diversas para incentivar o usuário a fornecer seus dados (Information Milking e
Confirmshaming). No nível EG2, há indícios de compartilhamento de dados com terceiros e os riscos à
privacidade tendem a aumentar, gerando processos de perfilização (PONCIANO et al., 2017; SILVEIRA, 2018).
Destaca-se, no EG2, a presença da IM API Fest com a utilização de APIs de terceiros, sem que se saiba com
muita clareza as práticas de dado da empresa. Sua implementação mais “conservadora” está nos formulários
de requisição de dados pessoais no momento do cadastro, conforme vimos anteriormente na Figura 4. É
possível verificar outras instâncias de sua ocorrência na Figura 6.

Gráfico 3: Distribuição das IM encontrados por EG. Fonte: Autores, 2019.

Gráfico 4: Detalhamento da EG por apps. Fonte: Autores, 2019.

Gráfico 5: Detalhamento da EG por IM. Fonte: Autores, 2019.
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A primeira tela solicita o acesso à geolocalização do usuário, com a promessa de otimizar o serviço e permitir
a visualização das estações mais próximas. Na segunda, de forma mais sutil, temos a opção de favoritar uma
determinada estação (ver detalhe em verde). Essa ação e a integração com a API do Facebook produzem
maior granularidade na coleta de dados, enriquecendo o perfil do usuário e potencializando o valor do dado.
Em todos os casos, há requisição de coleta de dados pessoais que não são estritamente essenciais para a
realização do serviço e indícios de compartilhamento com terceiros.

6  Conclusão

Esse artigo analisou dez aplicativos em uso de interesse público na cidade de Salvador. Destacamos a
discussão sobre a privacidade em meio à expansão da PDPA e o uso das dark patterns (DP), que propomos
chamar de interfaces maliciosas (IM). Como mostramos na análise do corpus, todos os aplicativos têm IM,
mesmo que em diferentes níveis de gravidade, demonstrando uma tendência a sua naturalização, como um
processo de expansão da plataformização da sociedade, do processo de dataficação e do agenciamento
performativo dos algoritmos. O crescimento e avanço desses processos – como verificado através da análise
das interfaces – aponta para a necessidade de politizar as novas formas de mediação da vida social urbana.
Boa parte dos aplicativos analisados buscam atuar no relacionamento entre cidadão e cidade de alguma
maneira, mediando e afetando a experiência na urbe. Essa nova sociabilidade urbana, portanto, torna-se alvo
das estratégias de coleta e de produção de dados pessoais, tendo em vista seu valor no que tange a cultura
digital marcada pela PDPA. Busca-se não só construir a informação como uma nova experiência urbana, mas
também domesticar os usuários na prática cotidiana de produção dessas informações, alimentando o
capitalismo de vigilância.

A pesquisa partiu de uma perspectiva pragmática e neomaterialista, analisando as ações geradas pela
materialidade das interfaces e correlacionando-as à captação de dados sem a devida atenção dos usuários. A
fim de criar um mecanismo de comparação e de ajuste dos graus de ameaça à privacidade, propomos a
criação de uma Escala de Gravidade (EG) em três níveis (1 - leve, 2 - moderado, 3- grave). Resultante das
análises da codificação das IM no ATLAS.ti, chegamos à conclusão de que 70% dos aplicativos estão no grau
EG1. Os mais graves são os aplicativos Cittamobi e Bike Itaú, com os três níveis e os Rotativo Salvador,
Rotativo Digital e Faz Salvador com os níveis E1 e E3.

A pesquisa aponta para a necessidade de novas etapas que permitirão traçar um quadro mais completo do uso
das IM. Análises suplementares de documentos (de licitação do serviço, manual técnico dos aplicativos),
conversa com desenvolvedores, survey com usuários, ampliação do corpus empírico, entre outras ações,
devem ser realizadas em pesquisas futuras para uma melhor cartografia do problema.

É importante perceber como os diversos atores se posicionam em relação à questão da privacidade
estabelecendo assim formas concretas de sua construção e discussão na sociedade digital contemporânea.
Algumas questões emergem da pesquisa e apontam para uma discussão política e jurídica. Como a prefeitura,
no caso em questão, fez a licitação desses aplicativos? Qual a sua visão da privacidade? Como os usuários
foram chamados a participar (se foram)? Como essas plataformas vão se adaptar à LGPDP (Lei Geral de
Proteção de Dados Pessoais)? Que tipo de pressão será exercida pelos usuários, já que são,
compulsoriamente, obrigados a usar as plataformas para ações de cidadania?
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10 As telas foram capturas e importadas para o software. Não há isonomia na quantidade de capturas. A
codificação focada identificou as IM. Nem todas as IM descritas pela literatura dizem respeito a problemas de
privacidade, consequentemente, nem todas aparecem no corpus.

11 Parceria entre a Prefeitura Municipal de Salvador e o banco Itaú. Os usuários podem utilizar 400 bicicletas
espalhadas por 50 estações. Ele é um mediador para realizar pagamento do serviço (planos diários, mensais e
anuais), localizar a estação mais próxima e efetivar o empréstimo da bicicleta.

12 Podemos encontrar exemplos em diversas fontes, como o site oficial de Brignull (darkpatterns.org/hall-of-
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15 O usuário é impedido de encerrar o serviço contratado ou cancelar sua conta em determinado app ou
website. Empresas tendem a impor obstáculos para que os usuários mantenham seus dados atrelados à
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16 O objetivo desta IM é desviar a atenção do usuário de aspectos da interface que não são do interesse da
empresa, ou direcionar o olhar ou ação para a realização da tarefa prescrita no programa de ação.


